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CONVOCATORIA PER A PROVEIR UNA PLAGA INDEFINIDA
A L’AREA DE SERVEIS, SISTEMES | TECNOLOGIES DE LA INFORMACIO

CARACTERISTIQUES DE LA PLACA:

Places: 1.

Centre de treball: Parc de Montjuic, s/n, Barcelona.

Categoria: Tecnic/a Superior 1 Nivell A4.

Retribuci6 bruta anual: 35.343,18 euros.

Jornada: Jornada ordinaria de 37,5h setmanals de dilluns a divendres.

Horari: L'horari ordinari de treball es realitza mitjancant la permanéncia obligada
del personal de cinc hores, de les 9:00 a les 14:00 hores, de dilluns a divendres. El
temps restant de jornada diaria, es realitza de dilluns a divendres entre les 7:30 i
les 19:30 hores, supeditat a les necessitats del servei i organitzatives.

e Incorporaci6 prevista: Immediata.

¢ Vinculaci6: Indefinida.

TASQUES:

Les seves funcions principals consistiran en l'administraci6 de les comunicacions,
infraestructura TIC i ciberseguretat corporativa de les diferents seus de I''CGC:

¢ Administracié, configuracid, monitoratge i manteniment de Xarxes corporatives:
o LAN.
o WAN.
o Wireless.
o VPN.
¢ Disseny, dimensionament i administracio de la ciberseguretat corporativa:
o Configuracié, monitoratge i manteniment dels sistemes de seguretat
perimetrals corporatius.
Garantir la seguretat dels entorns productius i pentesting.
Anadlisi de debilitats, propostes i seguiment de millores de seguretat de les
TIC.
o Elaboracioé de documentaci6 técnica de procediments d'actuacio.
o Diagnostic tecnic i resolucid de les incidéncies en els sistemes de
comunicacions.
e Administracio, configuraci6 i suport de la infraestructura TIC corporativa:
o Sistemes de comput.
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o Sistemes de virtualitzacio.
o Xarxa d’'emmagatzematge.

PERFIL:

Imprescindibles

e Titulacié de Grau en Enginyeria de Tecnologies i Serveis de Telecomunicacions.

e Titulaci6é de Master Universitari en Seguretat TIC.

e Certificat ITIL Foundation en IT Service Management.

e Certificat Cisco CCNA Routing and Switching.

o Certificat Cisco CCNA Security

e Experiencia minima demostrable de 5 anys en l'administraci6 de xarxes de
comunicacions.

e Experiéncia minima demostrable de 5 anys en seguretat perimetral i pentesting.

e Experiencia minima demostrable de 3 anys en I'administracié de xarxes wifi.

o Experiéncia minima demostrable de 3 anys en l'administracié de sistemes
d’emmagatzematge NAS i SAN.

e Disposar del coneixement oral i escrit d’'anglés (minim B2 o equivalent). S’haura
d’aportar acreditacio oficial.

e Coneixements de llengua catalana de nivell de suficiéncia (C1), de conformitat amb
el que estableix el Decret 152/2001, de 29 de maig, sobre avaluacio i certificacié de
coneixements de catala, modificat pel Decret 3/2014, de 7 de gener, i el Decret
161/2002, d'11 de juny, sobre l'acreditacié del coneixement del catala i I'aranés en
els processos de seleccié de personal i de provisié de llocs de treball de les
administracions publiques de Catalunya.

e Carnet de conduir vigent classe B. S’haura d’acreditar.

e Disponibilitat per viatjar dins de 'ambit de Catalunya.

Merits o altres aspectes que es valoraran

Competencies genériques:

e Compromis amb l'organitzacié i el servei public: conéixer i comprendre les
caracteristiques especifiques de I'Administracié publica, sentir-se compromeés/a
amb els seus principis i valors, i actuar d'acord amb els principis étics que n'inspiren
I'actuacio.

e Capacitat analitica: Explicar tecnicament un problema o una situacio determinada
en l'ambit de la seva especialitat, identificant-ne les causes i predient-ne les
consequencies.
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¢ Iniciativa: actuar de manera autonoma i proactiva per resoldre eficagment les
situacions que sorgeixen en el dia a dia de l'activitat professional. Comprendre i
assumir decisions per compte propi en la realitzaci6 de les seves funcions i
responsabilitats, tenint en compte el seu ambit professional.

e Presa de decisions: tenir capacitat per escollir, entre diferents alternatives, les que
sén més viables per a la consecucié dels objectius, basant-se en una analisi dels
possibles efectes i riscos, aixi com de les possibilitats d'implementacio, tant si ha
de prendre directament les decisions com si les ha de proposar.

e Treball en equip: tenir capacitat per participar i col-laborar activament en un equip
o grup de treball i per coordinar-s'hi. Tenir disposicio per integrar-s'hi i fer que els
altres també s'hi integrin, i potenciar la participaci6 i la cohesié de I'equip o grup de
treball, per tal d'assolir els objectius comuns.

Competéncies especifigues:

e Coneixements especifics en Routing i Switching (solucions dels fabricants CISCO,
HP i Fortinet).

o Coneixements en I'administraciéo de xarxes d’area d’emmagatzematge (solucions
dels fabricants Hitachi Data Systems i NetApp).

e Coneixements especifics en el desplegament i administracié de xarxes sense fils
(solucions del fabricant Aruba i Fortinet).

o Coneixements especifics en tallafocs amb IDS/IPS, UTM i NGFW (solucions dels
fabricants Palo Alto i Fortinet).

e Coneixements especifics i experiéncia demostrable amb el desplegament i
administracié de solucions VPN amb IPSEC i SSL (solucions del fabricant Palo
Alto).

e Coneixement avancat especific en solucions, sistemes, metodologies i marcs de
bones practiques en ciberseguretat (SGSI, SIEM, Hardening, Pentesting,.).

e Coneixements de virtualitzaci6 i experiéncia demostrable en sistemes de
virtualitzacio de servidors (solucions del fabricant VMware).

o Coneixements especifics i experiéncia demostrable en el disseny i implantacié de
solucions de codi obert per a la Gestio d’Adrecament IP (IPAM).

e Meérits pels serveis prestats en el sector public en la categoria de Titulat/da Superior
i amb funcions similars a les descrites a I'apartat 1.2 d'aquesta convocatoria.

Barcelona, 27 d’octubre de 2021
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RESULTAT DEL PROCES DE SELECCIO:

A la convocatoria es va rebre 1 candidatura que reunia tots els requisits imprescindibles:

1. Bernat Berenguer, Josep Maria (DNI **0961***)

Les valoracions de la candidatura finalista va ser:

Valoracié Valoracié
Candidatura competéncies | competéncies| TOTAL
genériques especifiques
Bernat Berenguer, Josep Maria 21,25 65,00 86,25

Estat del procés de seleccié: Tancat.

Candidatura seleccionada: Josep Maria Bernat i Berenguer

Barcelona, 14 de desembre de 2021




